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Abstract

Currently, computer systems and digital networlesthe primary tools used in engineering
planning, design, operation and control of all aspef construction, transportation, machinery,
maintenance and lifetime of devices. Consequeatiynputer viruses have become one of the most
important sources of uncertainty, contributingeéduce the reliability of the systems activities. In
addition, some viruses are able to acquire vifakrination, such as logins and passwords, which pose
a major threat both to users of such systems fgeleorporations that manage them.

The aim of this work is to study possibilities forprovement in the struggle against computer
viruses using the number of infections knowledgeuglone type of virus on the network and
behavioral dynamics that it may have in this lgestwork. In this case the specific network studsed
from ANP. Some network manage actions are suggesteédested to improve the efficiency in the
fight against virus spread.

Keywords: computer security, computer virus, matageal modeling

Introducao

Ha algumas décadas surgiram os virus de computpdmgramas de cédigos simples com o
objetivo de prejudicar o bom funcionamento de undguima. No entanto, ndo havia grande namero
de virus, eles causavam pequenos danos as magualém disso, sua propagacao era muito lenta.

Com o passar dos anos, o desenvolvimento aceldeatkrnologia, tanto de softwares como de
hardware, o surgimento e popularizacdo da inteenet grande variedade de equipamentos que
utilizam softwares e redes, os virus se tornarara grande ameaca. Atualmente, esses programas
possuem um cédigo mais complexo, séo capazes dezuronutagdes de si proprios, dificultando sua
deteccdo e remocédo por programas de protecdo cdnig seus objetivos vdo muito mais além do
que simplesmente danificar uma maquina. Sao capszexiquirir dados pessoais de usuarios de
redes, como dados de conta bancaria, e causaizpsejuilionarios em grandes corporagodes.

Tendo em vista essas grandes preocupacdes, é amgoentendermos melhor o funcionamento
e a dindmica de propagacdo de um virus de compufdd@ que haja seguranca nos novos meios de
comunicacao é importante que sejamos capazes dehemer e combater de forma mais rapida e
eficaz os varios tipos de virus.

Esse trabalho tem como principal objetivo sugaermgortamentos que os gerenciadores de rede
poderiam ter para melhorar a eficacia do combg@i®pagacao de certos tipos de virus em redes com
topologias conhecidas.
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Metodologia

Coleta de Dados

A coleta de dados foi realizada mediante entr@visin um gestor de redes da ANP e um
estudo de casos foi gerado e esta demonstradeswtados deste trabalho.

Modelos Epidemiologicos

Uma abordagem muito comum atualmente no estudéndanita de propagacdo de virus de
computador é o uso de técnicas de modelagem dengipidgia de virus reais. Os motivos para o
grande uso dessas técnicas estdo enumerados adasegu

» Tanto virus reais quanto os de computador possuehgas simples, genético ou
computacional.

¢ Ambos necessitam de um hospedeiro para existirem.

* Ambos possuem grande poder de propagacdo paras ofuttaros infectados e
mutacgéo do cddigo, o que dificulta a observacaondenétodo eficiente de combate a
essas ameagas.

A seguir, estd uma descri¢cdo sucinta de um dosdogtque mais tém sido utilizados como
base para os estudos recentes realizados nessa area

Modelo SIR

Em 1927, W.O.Kermach e A.G.McKendric propuseram mnodelo epidemioldgico para
estudar a disseminacdo de uma doeng¢a numa populagéo

Atualmente, esse modelo e inimeras variagfes t@mesnpregados, por exemplo, para se
estimar o nivel de vacinacdo necessario para eatadima doenca contagiosa, como sarampo ou a
poliomielite.

Nesse modelo, divide-se a populacdo em trés grupgsupo dos susceptiveis S, composto
por individuos que podem contrair a doenc¢a atral@sontatos com os infectados; o grupo dos
infectados, formado pelos individuos que ja possaemenca e sdo capazes de transmiti-la; e o grupo
dos removidos R, que ja possuiram a doenca e mama& nem susceptiveis nem infectados, de
modo que eles morreram ou se recuperaram adquinmaioidade. Esse modelo foi modificado em
trabalhos posteriores que considera um grupo amaaisodelo, o grupo de “antidotais”, que se trata
de individuos imunes de forma temporéria ou permzne

Simulagfes de Redes

Neste trabalho foi implementada a simulacdo dagmapio de virus em redes de diversas
topologias. Para a simulacdo de uma rede localrelgtas trés principais topologias estrela, anel,
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barramento ou uma combinacgdo entre essas podagarseias. As simulagdes foram feitas com o uso
da ferramenta MATLAB.

Trés niveis de gerenciamento foram sugeridos adest
Gerenciamento nivel |

Trata-se do gerenciamento que ja é realizado attdrmas redes em geral, principalmente
em redes corporativas, em que cada host esta dqugman programas antivirus e sdo realizadas
varreduras periédicas assim como levantamentodigsdzor parte dos gestores da rede.

Gerenciamento nivel Il

Trata-se da tentativa de implementacao fisica ddemoKill-Signal, uma adaptacdo do
modelo SIR. Nesse caso, a partir de certo nivaifdecdo da rede os hosts que detectarem malwares
enviardo sinais para seus vizinhos realizarem daras, além das varreduras periddicas ja realizadas

Gerenciamento nivel Il

Atitude mais ostensiva no combate ao virus. Quamdovirus reconhecidamente letal for
detectado na rede, ou quando grande de hostsrestiviefectados com variados tipos de virus,
caracterizando uma epidemia, toda a rede serarkrtada e serdo realizadas varreduras em todos os
hosts. Essa medida visa a erradicacao imediatmdivgares.

Cada simulacdo corresponde a cem intervalos deotedwp simulacdes foram realizadas
cinqlenta vezes para cada nivel de gerenciamagrtafieos mostrando os valores maximos, minimos
e meédios de cada simulacéo, referentes a cad&dltteite tempo, foram feitos e estdo expostos no
préximo tépico.

Resultados e Discussao

Foram realizadas algumas perguntas para um gestedds da ANP com o objetivo de tracar
o perfil de uma rede desse tipo e de checar alidadde de implementacdo das acdes sugeridas neste
trabalho. As informacfes mais relevantes estasaptadas abaixo.

Estrutura Fisica

A rede possui aproximadamente 1500 equipamentos entrocomputadores, notebooks e
servidores distribuidos em 27 sub-redes. A redenéatada internamente por redes LAN e WAN e
conectada com o mundo externo por uma rede DMZnfasmacdes sobre as topologias especificas
sao sigilosas.

Solucédo de Seguranca

A rede possui implantada uma solucdo especificafaddcante McAfee, para controle e
protecéo contra cédigos maliciosos. Os dados enafpdes de controle sobre os agentes do antivirus
instalado em todo o ambiente computacional, bemocamincidéncias de codigos maliciosos no
ambiente, séo registrados e tratados de forma atitamno sistema e no banco de dados desta
solucdo. Esta ferramenta, bem como a situacéo deata, € monitorada continuamente pela equipe
técnica do Nuacleo de Informatica, principalmenteque diz respeito a atualizacdo de vacinas e a
picos de incidéncia em determinados ativos queeregu uma atuacao imediata da equipe de Service
Desk, para identificar as causas da incidénciatarevproliferagdo da infecgéao.
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Sao gerados ainda relatérios quinzenais sobrei@éimga de codigos maliciosos em todo o
ambiente  computacional, separados por nome de a@ge@o e  usuarios.

Foram também habilitados alertas autioo® para notificar a equipe sempre que for
identificado um grande numero de incidéncias degoddmaliciosos em curto intervalo de tempo,
para que sejam tratados pontualmente. Nestes @asagiipe do Ndcleo de Informatica realiza uma
atuacao direta junto ao usuéario e ao equipamentmtntgo de identificar as causas da incidéncia
(acesso a sites, midias infectadas, spam recepadsjbilitando assim tanto a resolugdo pontual do
problema, como a identificacdo de outras medidasodé&ole ou melhoria (filtro de spam, filtro de
conteudo web) para todo o ambiente computaciorlém ade aproveitar a oportunidade para
conscientizar os usuarios sobre boas praticasgiessea a serem adotadas.

Situag@es Criticas

Em um Unico dia ja foram detectadas mais de 30i0fe@cdes. No entanto, o fator mais
relevante quando se trata de um pico de infecgéim grande aumento do niumero de incidéncias em
um curto espaco de tempo. Outra situagdo critica®guando algum cédigo malicioso € detectado,
mas ndo pode ser excluido.

Outras Informacfes Relevantes

Algumas vezes sdo observadas concentracdes dedafem uma sub-rede, embora isso ndo
configure um padrdo, essa caracteristica poderi@mrta gerenciamento nivel Il muito eficiente,
principalmente se as sub-redes tiverem topologi@amamento.

Jé ocorreram situagfes em que a rede interna teveey desconectada da rede externa devido
a infecgbes, esse fato, se acompanhado de varsathsanicros da rede, configura um gerenciamento
nivel Ill, embora ndo automatizado.

Em seguida, estdo mostrados alguns valores de smet#torios quinzenais que sdo gerados.
Nessa quinzena foram detectadas, no total, em ter®B800 infec¢des, um valor considerado baixo
pelo gestor da rede.

Ameacas Infeccbes Detectadas
W32/Conficker.wormljob 1,625
W32/Conficker.worm 1,603
W32/Sality.gen 557
Generic.dx!op 188
Artemis!3DB86DE8B52FB 53

Uma rede virtual foi gerada para a realizagéo helsicoes dessa rede corporativa. Essa rede
virtual é composta de 50 sub-redes com topologiabamamento, contendo 30 nds cada, e com
servidores interligados em anel.
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As simulagbes realizadas possuem virus com baixenp@al de execugdo e baixo
reconhecimento por parte dos programas antivirssad€caracteristicas sdo comuns, por exemplo, em

mutacdes de virus enviados por email.
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Em varias simulac¢des, como se pode observar, fepidemia na rede.

Em seguida, para a mesma rede e o0 mesmo tipo ue for empregado um gerenciamento
nivel Il e o seguinte gréafico foi gerado.
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Pode-se observar que o numero de epidemias refgist@diminuiu significativamente. Os
valores meédios das infec¢Bes ainda estdo altogppoeduziram para valores mais proximos dos
aceitaveis. O custo operacional dessa medida éugde do desempenho da rede, pois um grande
namero de micros realizara varredura ao mesmo tempo

Em seguida, a acdo sera repetida, utilizando, dezsagerenciamento nivel lIl.
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Pode-se observar dessa vez que todos os valogegs ahais criticos, estdo dentro da faixa
aceitavel. No entanto, vale ressaltar que essalaté a mais custosa operacionalmente, pois além de
reduzir o desempenho da rede com as varredurazessdgia, em algum momento, a perda da
comunicacao externa.

Conclusoes

Neste trabalho foram aliados os modelos matematitiiEados em parte da bibliografia com
a busca de solucdes concretas do problema de pigimge ameacas virtuais em meios eletronicos.

O objetivo do projeto era sugerir e testar mellsog@e os gestores de redes poderiam
implementar no combate as pragas virtuais.

Dentre as melhorias sugeridas e néo testadas esthdae previsdo do comportamento futuro
da rede para que medidas possam ser tomadas a%e® mas situacdes criticas ocorrerem.

Um estudo de casos mostrou a viabilidade de paditimais ostensivas de combate a
propagacao de malwares suas vantagens e limitagiées.disso, pdde-se observar que as politicas de
gerenciamento sugeridas ja sdo, em parte, empregamlantanto de uma forma néo sistematica.
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